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FEJEZET — ALTALANOS RENDELKEZESEK
PREALBULUM

Az Allatorvostudoméanyi Egyetem (a tovabbiakban: Egyetem) Szendtusa — a nemzeti
felsdoktatasrél szolo 2011. évi CCIV. térvény (a tovabbiakban: Nftv.), az informacids
onrendelkezési jogrol és informacidszabadsagrdl szold 2011. évi CXII. térvény (Infotv.), az
dllami és dnkormdnyzati szervek elektronikus informacidbiztonsagardl szolé 2013. évi L.
térvény (a tovabbiakban: Infobizttv.) vonatkozo rendelkezéseire figyelemmel — az informatikai
hdlozat lizemeltetésének, haszndlatanak, tovabba a megfelelé szinti informatikai biztonsagi
védelem biztosithatdsaganak érdekében az alabbi szabalyzatot alkotja.

1. AZIBSZ CELJIA

(1) Az Egyetem Informatikai Biztonsagi Szabélyzatanak (a tovabbiakban: IBSZ vagy
szabalyzat) alapvetd célja, hogy az elérhetd szolgaltatdsok hasznalata, alkalmazdsa soran
biztositsa az adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek
érvényesiilését. Megakadalyozza a jogosulatlan hozzaférést, az adatok jogosulatlan
megvaltoztatisit és nyilvanossagra hozatalat. Az Egyetemen miiksdé informatikai
rendszerekre specializalva a megel6z6 kontrollok alkalmazasaval csokkenti az informatikai
biztonsagi kockdzatok bekivetkezésének valosziniiségét. Az IBSZ elé kell, hogy mozditsa az
informatikai és kommunikacios eszkdz6k eléirasoknak megfelel6 és biztonsigos haszndlatat,
ezzel tamogatva, hogy az Egyetem altal kezelt informacidévagyon sértetlensége, bizalmassaga
¢s rendelkezésre allasa biztositott legyen.

(2) Az Informatikai Osztély (a tovdbbiakban: 10) informatikai és kommunikécios halézatot (a
tovabbiakban: halézat), valamint a hdlézathoz kotheté informatikai eszktzoket tizemeltet. Az
Egyetem telephelyein strukturdlt és menedzselt hdlézat miikddik, amely aktiv, passziv €s
végponti elemekbdl all.

(3) A Halozat célja az Egyetem egyes szervezeti egységei, valamint a felhasznalok kozott az
informacidaramlds biztositdsa, tovabba egyéb szolgaltatdsok nyijtdsa a felhasznalok szamara.

2. AZIBSZ HATALYA

(1) A szabilyzat hatdlya kiterjed az Egyetem halozatit haszndlé felhasznalokra és
rendszergazdakra, tovabba a Halozat teljes infrastruktirdjdra, azaz a fizikai, infrastrukturalis
eszkdzokon kiviil az adatok, szoftverek teljes korére, a folyamatokra, valamennyi telephelyre
és a létesitményekre is. Felhasznalonak mindsiilnek az Egyetem foglalkoztatottjai, hallgatoi,
valamint mindazok, akik oktatdsi, kutatdsi, tudomanyos, adminisztraciés és egyéb
feladataikhoz allandé vagy eseti jelleggel, illetve egyéb jogviszony alapjan az Egyetem



hilozatat hasznaljak. Az egyetemi halézat vonatkozisaban az oktatok, a rendszergazdik, a
hillgatok, és a felhaszndlok csoportjai killsnbozd jogosultsagokkal és kotelezettségekkel
rendelkezhetnek.

9.

3. ERTELMEZ®O RENDELKEZESEK

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa €s tinkretéiele elleni
miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.

Adatfeldolgozds: Az adatkezelési miiveletekhez kapcsolddé technikai feladatok
elvégzése, fiiggetlenill a miiveletek végrehajtisdhoz alkalmazott modszertdl és
eszkoztél, valamint az alkalmazas helyétél, feltéve, hogy a technikai feladatot az
adatokon végzik.

Adatgazda: Felel6s az éltala kezelt adatokért, tovabba jogosult az adatok mindsitése
vagy osztalyba soroldsa elvégzésére.

Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
miivelet vagy a miiveletek &sszessége, igy kiilondsen gyijtése, felvétele, rogzitése,
rendszerezése, tdaroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa,
nyilvdnossagra hozatala, &sszehangoldsa vagy osszekapcsoldsa, zaroldsa, torlése,
megsemmisitése, valamint az adatok tovabbi felhasznaldsdanak megakadélyozdsa, az
adatokkal kapcsolatos fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasdra alkalmas fizikai jellemzdk rogzitése.

Adatkezel6: Az a személy, aki vagy amely onalléan vagy masokkal egyiitt az adatok
kezelésének céljat meghatdrozza, az adatkezelésre (beleértve a felhasznilt eszk6zt)
vonatkozé dontéseket meghozza és végrehajtja, vagy az altala megbizott
adatfeldolgozdval végrehajttatja.

Aktiv halozati eszkoz: Kapcsoldk (switch-ek), forgalomiranyitok (router-ek), vezeték
nélkiili hozzaférési pontok (Access Pointok) és egyéb eszk&zok, amelyek segitségével
a haldzat folyamatos fizemvitele biztosithaté (bridge-ek, tlizfalak).

Bizalmassag: Az informacié azon jellemzdje, hogy csak egy elére meghatarozott
felhasznaldi kor (jogosultak) részére hozzaférhetd, mindenki mds szamdra titok. A
bizalmassag elvesztése esetén a bizalmas informdcié arra jogosulatlanok szdmadra is
ismertté, hozzaférhetévé vilik.

Biztonsdg: Az informatikai rendszerekben olyan eléirasok és szabvanyok betartdsat
jelenti, amelyek a rendszer mitkGdoképességét, az informacidk rendelkezésre allasat,
sértetlenségét, bizalmassagat és hitelességét erdsitik.

BYOD (Bring Your Own Device — BYOD): Sajat mobileszkdzdk (kiiléndsen:
notebookok, tabletek, okos telefonok) munkahelyi kérnyezetben valé hasznalata.

10. Csomépont: A hélézati feladatokat ellato és aktiv eszkézok csoportja az informatikai

szolgaltatasok ellatasara.

11. Felhasznalé: Az a természetes személy, aki az egyetemi informatikai infrastrukturat

hasznalja.

12, Felhasznaldi azonositd: Az egyetemi cimtarban tarolt egyedi azonositasra szolgalé

rovid karaktersorozat, amely altalaban a felhasznald teljes nevébol képzadik.



13. Domain név: Tartomdnynév (miiszaki azonositd), amely elsésorban a konnyebb
megjegyezhetésége miatt, az internetes kommunikacidhoz nélkiilszhetetlen Internet
cim tartomanyok (IP cimek) helyett hasznalatos. Az Internet egy meghatarozott részét,
tartomanyat egyedileg leir0 megnevezés, a szamitogépek (kiszolgalok) azonositisara
szolgéld névtartomdany (kiildndsen: univet.hu).

14. DNS (Domain Name System): Az internet neveket és cimeket egymashoz rendeld
adatbazis, amely éltalaban kiilén kiszolgalé gépen fut.

15. Felhdszolgaltatds, felhGszolgaltaté: A feladatvégzéshez hasznélt adatalloményok,
programok, szolgéltatasok, stb. fizikailag nem a felhasznalé szamitégépén, hanem az
interneten, egy szolgaltatonal talalhatok. Az adatok (e-mailek, cim- jegyzékek,
naptirbejegyzések, €s kedvenc linkek) felhdben vald taroldsanak elénye, hogy
barhonnan kénnyen elérhetdk, és akkor sem vesznek el, ha a felhasznald szamitogeépe
tonkremegy.

16. Halozat: Felhasznéloi szamitogépek, illetve szerverek kozotti adatatvitelt biztositd
passziv elemekbdl és aktiv eszkdzokbol allé infrastruktira.

17. Halozati rendszergazda: A hélozati hardverrendszer hardver és szoftver fizemeltetéje.

18. Kozponti cimtar: Az Egyetem foglalkoztatottjainak, hallgatdinak felthasznaldi adatait
tarold adatbazis.

19. Kozérdekii adat: Az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabélyban
meghatarozott egyéb kozfeladatot ellaté szerv, vagy személy kezelésében lévo és
tevékenységére vonatkozo vagy kozfeladatanak elldtasaval 6sszefiiggésben keletkezett,
a személyes adat fogalma ala nem es6, barmilyen mdédon vagy forméban régzitett
informécio vagy ismeret, fliggetleniil kezelésének médjatol, 6nall6 vagy gyiijteményes
jellegétél. fgy kiilsndsen a hataskdrre, illetékességre, szervezeti felépitésre, szakmai
tevékenységre, annak eredményességére is kiterjedd értékelésére, a birtokolt
adatfajtdkra, és a miikodést szabalyozo jogszabélyokra, valamint a gazddlkodasra, a
megkotott szerzodésekre vonatkozo adat.

20. Kdzérdekbél nyilvanos adat: A kézérdekii adat fogalma ald nem tartozé minden olyan
adat, amelynek nyilvdnossagra hozatalat, megismerhetdségét vagy hozzaférhetové
tételét térvény kozérdekbdl elrendeli.

21. Megtévesztés (Social engineering): Megtévesziés, az emberek bizalomra vald
hajlaméanak manipulativ kihaszndlasa, informaciogyiijtés szamitégépes rendszerekbe
térténd behatolas érdekében.

22. Mobil eszkdzok: Notebook, netbook, tablet, palmtop, mobiltelefon.

23. Munkadllomas: A felhasznald rendelkezésére bocsatott szamitdstechnikai eszkdz,
amely alapvetben hordozhatd vagy asztali szamitégépbdl és a hozza tartozo
kiegészitokbol, illetve mas, a halézathoz vagy a munkaallomashoz csatlakoztathatd
szamitdstechnikai eszkdzokb6l (kiilonésen: mikrofon, kamera, scanner, tablet, telefon
stb.) dllhat.

24. NEPTUN kéd: A NEPTUN rendszer szolgaltatasaihoz hozzaférést biztosito betiikbol és
szamokbdl allo, legalabb 6 karakter hossziisagu kod.

25. Passziv eszkdzok: Halozati kabelezés, rendezok €s csatlakozok.

26. Rendelkezésre allas: Annak biztositdsa, hogy a szilkséges informacié a sziikséges
idében az arra jogosultak szdmdara meghatarozott formaban hozziférhetd és elérheté
legyen.

27. Szerverhelyiség: Fokozottan védett, napldzott bejutdsh, klimatizalt, zart helyiség, ahol
a folyamatos miikddés feltételei az informatikai erdforrasok szamaéra biztositottak.



28. Tiizfal: Olyan kiszolgédlé eszkéz (szAmitégép vagy program), amelyet a lokdlis és a
kiils6 halozat kozé, a csatlakozasi pontra telepitenek annak érdekében, hogy az
illetéktelen behatoldsoknak ezzel is elejét vegyék. Ezzel egyiitt lehet6vé teszi a kifelé
irAnyulo forgalom, tartalom ellenérzését is.

29. VLAN: A halézat egy — a feladatoknak megfelel6, logikailag elkiiléniilé -
meghatédrozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak
egymastdl a részhélozatokat ezzel biztositva, hogy sériilés, vagy tdmadas esetén csak az
adott részteriiletre korlatozodjék az esetleges kar.

30. VPN szolgaltatas: Specidlis halozati elérés, amely az Egyetem haldzatdhoz titkositott,
és hitelesitett kapcsolatot tesz lehetdvé a vildg barmely részérbl. Két tipusa létezik:
felhasznaloi VPN (munkatirsak tavoli kapcsolédasdra), illetve site- to-site VPN (tavoli
telephelyek kapcsolddasara),

31. WEB adminisztrator: Az Egyetem honlapjanak feliigyeletét ellaté személy.

32. WiFi, WLAN: Szabvéanyos vezeték nélkiili adatatviteli technika.



. FEJEZET - A HALOZAT HASZNALATA

4. AHALOZAT HASZNALATANAK ALAPVETO SZABALYAI

Az Egyetem hélozatat csak a hatalyos jogszabalyokban és a vonatkozd szabalyozdkban
foglaltak szerint lehet hasznalni. A Hél6zatot tilos hasznalni az aldbbi tevékenységekre, illetve
ilyen tevékenységekre iranyuld probalkozasokra, kisérletekre:

a)

b)

d)
€)

g)

h)

D

k)

D

A mindenkor hatidlyos magyar jogszabalyokba {itk6z6 cselekmények
elokészitése vagy végrehajtasa, masok személyiségi jogainak megsértése, tiltott
haszonszerzésre irdnyuld tevékenység (kiiléndsen: crypto béanyaszat
piramisjaték, stb.), szerz6i jogok megsértése (kiildndsen: szoftver és
médiatartalom nem jogszeri megszerzése, taroldsa, terjesztése);

Maisokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét
bantd, zaklaté tevékenység (kiilénbsen: pornograf, pedofil anyagok
kozzététele),

A haldzati er6forrasok, szolgaltatasok olyan célra valé hasznalata, amely az
erbforrdas vagy a szolgaltatas eredeti céljatél idegen (kiiléndsen:
hircsoportokba/levelezési listdkra a csoport vagy lista témajahoz nem tartozo
izenet kiildése);

Profitszerzést célzo, direkt iizleti célii tevékenység €s reklam;

Maisok munkdjanak zavardsa vagy akadalyozasa (kiilonosen: kéretlen levelek,
hirdetések kiildése);

A halézati er6forrasok magancélra vald tilzott mértékii hasznalata;

A Halozatot, a kapcsolédo haldzatokat, illetve erdforrasaikat indokolatlanul,
tilzott mértékben, pazarlé moédon igénybe vevd tevékenység (killondsen:
levélbombak, halozati jatékok, kéretlen reklamok);

A Halozat, a kapcsolddé halozatok, illetve ezek erdforrasainak rendeltetésszeri
milk8dését és biztonsidgat megzavard, veszélyeztetd tevékenység, ilyen
informacioknak és programoknak a terjesztése;

A Halézat erdforrasaihoz, a halézaton elérhetd adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek vagy szolgaltatdsok - akdr
tesztelés céljabol torténd - illetéktelen szisztematikus prébalgatasa;

A Haldzat er6forrdsainak, a hélozaton elérhetdé adatoknak illetéktelen
modositasara, megrongdldsara, megsemmisitésére vagy barmely karokozasra
iranyuld tevékenység folytatasa;

A Halézat barmely szolgaltatasanak szandékos, vagy hidnyos ismeretekbol, nem
megfelelé koriiltekintéssel végzett beavatkozasokbdl fakadd zavarésa, illetve
részleges vagy teljes bénitisa (leszdmitva a rendeltetésszerli hasznalat
fenntartasdhoz sziikséges, a halozati rendszergazdik, rendszermémdakok altali
tudatos be- avatkozasokat).

Halébzati ilizenetek, halozati eszk&zok hamisitasa: olyan latszat keltése, mintha
egy lizenet mas géprol vagy mas felhasznalotol szarmazna.



5. KOZPONTI SZOLGALATATASOK AZ INFORMATIKAI HALOZATON

AHalézaton elérhetd kézponti szolgaltatdsok

a) Vezetékes €s vezeték nélkiili internet hozzaférés;
b) Kozponti cimtarszolgaltatas;
c) Elektronikus levelezés (bels6 haldzati és tivoli hozzaféréssel);
d) Az egyetem on-line megjelenését biztositd web szerverek, egyetemi intranet
szerverek;
€) Az univet.hu és az alatta lévé szubdomain nevek kezelése;
f) Jelszavas hozzaférés szabalyozason alapuld, védett adattérolo teriiletek a kozos
munkavégzéshez a kézponti szervereken;
g) Biztonsagos tavoli munkavégzéshez VPN kapcsolat;
h) Kozponti virusvédelmi és spamsziiré szolgaltatasok;
i) Video Streaming szolgdltatas;
J) Tovabba az aldbbi rendszerek elérhet6ségének biztositasa;
*  Tanulmanyi informécids rendszer (NEPTUN)
» Gazdalkodasi rendszer (SAP);
» Tavoktatasi rendszer (e-learning);
» Integralt kbnyvtari adatbazis rendszer (Liberty, HUVETA);
» Elektronikus iktatérendszer (POSZEIDON);
= Elektronikus szavazo rendszer (UNIPOLL),
= Személyiigyi rendszer (SAP HR);
s Complex jogtar;
= Statistica statisztikai programcsomag;
*=  Klinikai Betegnyilvantarté rendszer (D4V)

6. AZ 10 KOTELEZETTSEGEI

A halozati szolgaltatasok nyijtasa érdekében az 10 kotelezettségei:

a)

b)

Az oktatas, kutatds, tudoméanyos munka, valamint az Egyetem miikddését biztositd
valamennyi rendszer informatikai kiszolgalasa, a belsé hdlézati szolgaltatdsokat,
valamint az Egyetem internetes megjelenését, kapcsolattartasat biztosité rendszerek
folyamatos lizemeltetése.

A Haloézat {izembiztossdganak fenntartdsa, a hatalyos szabalyozok betartasa, az
elhelyezett adatok védelme,

A Halozat folyamatos karbantartasa, fejlesztése, a felmeriild igényekhez igazitasa, az
ujabb technikai lehet6ségek alkalmazhatdsdganak folyamatos megteremtése.



d) Az ) informatikai és kommunikacids eszk6zok, rendszerek szolgaltatdsainak,
rendszerbe illeszthetéségének vizsgalata, a vonatkozdé dontések meghozatalanak
elokészitése az alkalmazhatosagukrdl, vagy alkalmazdsuk kizardsarol.

e) A felhasznalok részérdl felmeriillé igények elemzése, rangsoroldsa, javaslattétel a
dontésre jogosult egyetemi vezetOk szdmadra.

f) A felhasznalék személyi szamitogépeinek (asztali és hordozhatd) felkészitése, a napi
munkdhoz szitkséges programok, programrendszerek telepitése és konfiguralasa,
milkddési zavar, meghibdsodas, rendelienes miiktdés esetén a hibaelhdritds lehetd
leggyorsabb megkezdése.

g) Szankciok alkalmazisa a biztonsdgi eldirasokat megsértd felhasznalokkal szemben és a
szankciokkal sujtott felhaszndlok, valamint munkahelyi vezetéik haladéktalan
tdjékoztatdsa. A szankciok alkalmazasa ellen a hallgatd a Tanulmanyi Osztaly
vezetdjénél, a foglalkoztatott a munkahelyi vezetéjénél élhet panasszal.

h) Az Egyetemen beliili levelezés soran késziilt naplok, valamint az Egyetemrdl kifeié és
az Egyetemre befelé iranyuld levelezés, tovabba az internet haszndlata sordn késziilt
napldk 30 napig térténé megdrzése.

i) A kommunikacios rendszerek viszonylatdban a jogszabdlyokban meghatarozott
nyilvéantartdsok, naplok vezetése, amelyeket meghatdrozott esetekben, a vonatkozo
jogszabalyoknak megfelelé megkeresés alapjan az illetékes hatésdgoknak
kiszolgéltathat,

j) A Haldézat miikédéséhez, karbantartasdhoz idokdzénként sziikséges, eldre tervezhetd
iizemsziinetek, ledllasok 2 nappal a tervezett id6pont elétt az Egyetem intranet felitletén
és a korlevél formdban az érintettek szamadra t6rténd bejelentése,

k) Az éaltaldnos informatikai ismereteken tili, az adott szolgaltatas igénybevételéhez
sziikséges ismeretek nyujtisa.

) A szervezeti egységek vezetdi altal meghatarozott, adatvédelmi szempontbdl kritikus
adatokat (kiilonSsen: tanulmanyi, személyligyi, pénziigyi, iigyviteli informécidkat)
tarold szamitdgépek kiemelt védelme.

7. AZI1010GOSULT

Az 10 jogosult:

a) A Halozat altal nyhjtott szolgdltatisok korének, az egyes szolgaltatdsok igénybe
vételi feltételeinek meghatérozasdra. A haldzati biztonsdg érdekében barmely
szolgaltatds hasznalatat felhasznaldi azonositashoz kétheti, a felhasznalok korét
sziikitheti, korlatozhatja.

b) A Halézat biztonsaga érdekében a Haldzat hasznilatanak szabélyait megsérto
felhasznalok hozzaférési jogosultsagainak szikitése vagy kizarasa a
szolgaltatasok igénybevételébol.

c) A Hilozat biztonsdgos miikddését veszélyeztetd vagy zavaré szamitogépek,
kommunikaciés és mas berendezések, eszkozok Haldzatrdl torténd eldzetes



értesités nélkiili levalasztasa, valamint intézkedés a zavar, illetve veszélyhelyzet
megsziintetésére.

8. A FELHASZNALOK JOGAI

A Halozat hasznalata sorén a felhaszndlo jogosult:

2)

b)

©)
d)

g

h)

A munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy
hasznélatara beallitott, felkészitett szamitogép, kommunikacids eszkozok hasznalatara.
A munkavégzéshez szitkséges mértékben — a hasznélatra vonatkozo, a felhasznalo altal
elfogadott (és alairassal igazolt) feltételek mellett — a halozati szolgaltatisok
igénybevételére.

Miik&dési zavar, meghibasodas, rendellenes miik6dés esetén segitséget kérni.

A munkavégzéshez sziikségesnek itélt eszkdzok, szoftverek beszerzését, telepitését
igényelni. Az igény jogossagat a 10 vezetbjével egyiittmiikddve a szervezeti egység
vezetdje biralja el.

Levelezo szolgaltatas és sajat elektronikus postafiok hasznalatira. Az 10 a felhasznal6i
fickot az Egyetem rendszerén belill eléretelepitett kliens programmal, illetve web
feliileten teszi elérhetdve.

A Halozat lizemeltet6i részérol a személyhez fiizGd6 jogainak tiszteletben tartasira,
amelytdl eltérni csak jogszabdly altal meghatarozott esetekben lehet.

Tajékoztatasra — a lehetdségek fiiggvényében — a Halozat technikai fejlesztéseirdl,
problémairdl (tervezett vagy rendkiviili eseményekrél).

Téjékoztatasra az esetlegesen vele szemben, az egyetemi Halézaton foganatositott
szankciokrol.

A felhaszndlokra vonatkozd szabalyok megismerésére.

9. A FELHASZNALOK KOTELESSEGE!

A Haldzat biztonsagos haszndlata érdekében a felhasznalé koteles:

a)
b)
c)
d)

e)

Az IBSZ-t megismerni, az abban foglaltakat betartani, valamint egylittmiikédni a
Hélozat iizemeltetdivel a benne foglaltak betartatasa érdekében.

A Haloézatot annak céljaival megegyezéen hasznalni.

A Haldzaton csak a szamara engedélyezett eréforrasokat hasznalni.

Tevékenységével az egyetemi haldzaton feladataikat végzok tevékenységét nem
zavarni, akadalyozni, veszélyeztetni.

A halézati szolgéltatasok igénybevételéhez hasznélatos jelszavait titkosan kezelni, elGirt
gyakorisaggal véltoztatni, az IBSZ jelszéhasznalattal kapcsolatos elGirasait betartani
(Tilos a hozzaférési jogosultsagok, jelszavak atruhdzdsa, masok jelszavanak hasznilata,
a halozat, a levelezbrendszer - a tulajdonos felhatalmazasa nélkiil - mas nevében térténd

igénybevétele).



g

h)

i)

k)

)

Gondoskodni adatainak téle elvarhato védelmérdl és helyi mentésérél.

A hélozati szolgaltatdsok, a tavfeliigyeleti rendszerek miikédéséhez szitkséges
programok telepitését lehetévé tenni.

A szimara biztositott informatikai és kommunikdciés eszkozoket miikédoképes
allapotban megérizni, ellendrzéskor kérésre bemutatni, a jogviszony megsziinésekor
visszaszolgaltatni. A felhasznalo a részére biztositott eszkgziket, berendezéseket nem
bonthatja meg. A hardver és szoftverkbrnyezetet - beleértve a szamitdgépes
virusellenrzéssel, és virusirtassal kapcsolatos szoftvereket is — nem vagy csak az 10
vezet6jének killdsn engedélyével mddosithatja, az eszkdzok hdlozati és egyéb
beallitdsaiban miikbdést befolydsolé médositasokat nem végezhet.

Felelosséget vallalni az egyetem tulajdondt képezd, informatikai, kommunikaciés
eszkozokben vagy eszkdzdkkel okozott szabalyellenes cselekedetekért, karokért. Az
ezekbdl eredd esetleges miikdidési zavar, adatvesztés utani helyreéllitas, javitas
kdltségeit megtériteni.

USB memoriakulcsok, vagy mas killsé adathordozok csatlakoztatisa utdn az IO altal
biztositott szdmitdgépes virusellendrzd eszkozokkel a virusellendrzést, virusirtast
végrehajtani.

Meghibasodas, iizemzavar észlelésekor, virusferttzés vagy annak gyanija esetén
haladéktalanul értesiteni az [O-t, valamint a szamitogép tovabbi haszndlatit az IO
intézkedéséig felfiiggeszteni. A hibaelhdritds folyamédn az 10 szakembereivel
egyiittmiikdni, szamukra a sziikséges informaciokat megadni.

A Haldzaton, az egyetemi levelez6é rendszerben és a telefonktnyvben térolt adataiban
(kiil6ndsen: név, szervezeti egység, beosztis, munkahelyi telefonszam, iroda) tortént
viltozasokat (kiiléndsen: névviltozds, mds szervezeti egységhez tértént dthelyezés,
telefonszam valtozas) az I0-nak bejelenteni.

m) Amennyiben tudomdsara jut, hogy barki megsértette a szabdlyzatban foglaltakat,

haladéktalanul tajékoztatni az [O-t és az érintett szervezeti egység vezetdjét.

10.A MEG NEM ENGEDETT TEVEKENYSEGEK SZANKCIO!

A szabilyzat megsértésének gyanija esetén a cselekményt ki kell vizsglni. A vizsgélatra
kijel51t haromtagu felelos kivizsgalo bizottsagnak (melynek tagjai az érintett szervezeti egység
vezetGie, jogi képviseld és az 10 vezetbje vagy az altaluk delegalt személy) javaslatot kell
tennie a sziikséges intézkedésekre, amelyekre a kbvetkezok az iranyadok:

a)

b)
c)

d)

A szabalyzat gondatlan megszegése esetén az elkdvetdt figyelmeztetésben kell
részesiteni.

A szabdlyzat ismételt megszegése szandékos elkdvetésnek mindsiil.

A szabalyzat szindékos megsértése esetén az elkdvetd a Halézat hasznalatabo!
ideiglenesen vagy véglegesen kizirhatd, és az eset siilyossagatol fliggden eljaras
lefolytatdsa kezdeményezhetd ellene. A Halézat szolgaltatasait csak az eljaras
lefolytatasa utdn és annak eredményét6! fiiggben veheti vjra igénybe.

Amennyiben a szabalyzat megsértésébdl kovetkezden anyagi kar keletkezett, a
felhasznald koteles azt megtériteni.



12. A HALOZAT FELEPITESE

(1) Az Egyetem t5bb telephelyes halozat, melynek felépitése az alabbi:

a) Az Egyetem Halozata tiizfalakkal védett, logikailag szegmensekre osztott.
Telephelyenként kiilon-killén szegmensekben miikddnek a foglalkoztatotti, tantermi
illetve a kollégiumban miikodoé gépek, valamint a tébb iranyba szolgaltatist nyujtd
szerver szamitogépek. A halozati miik6dés biztositasahoz, illetve specialis feladatokhoz
tovabbi szegmensek is kialakitasra keriilhetnek, ez a felépités a felmeriil6 igényekhez,
sziikségletekhez igazodva valtoztathato.

b) Az egyes telephelyek logikai felépitése hasonld, a telephelyek kézotti forgalom
tiizfalakkal szabdlyozott, a definidlt informatikai szolgaltatasok elérhet6sége minden
telephely esetében biztositott.

c) Az egyes szamitdgépek, illetve szolgaltatasok kiilonbdz6 szegmensekbe térténd
besorolasat az 10 vezetdje hatdrozza meg.

(2) A Halézat mindenkori miiszaki paramétereit kiilon dokumentacié tartalmazza.

12. A HALOZAT UZEMELTETESE, EPfTESE, BOVITESE

(1) Kizérélag az IO jogosult a Halézat bovitésére, atalakitasara. A Halozatot, a lehetoségeket
figyelembe véve az IO az igényeknek megfelelen folyamatosan bdviti, karbantartja. Halozat
vagy halozatrész épitése, mddositasa, valamint az Egyetem rendszerén kiviili
szolgéltatasokhoz, halézatokhoz alland6 kapcesolat (kiiléndsen site-to-site VPN) létesitése kiilsd
erdforrasok bevondsa esetében is csak az [0 jovéhagyasaval térténhet.

(2) Arra jogosultsaggal nem rendelkezé személy a kialakitott rendszeren nem valtoztathat,
végpontot nem helyezhet at, aktiv vagy szerver-feladatokat ellatd eszkozt a Hélézatra nem

kapcsolhat ra és arrol nem kapcsolhat le.



13. AZ EGYETEM| INFORMATIKAI £S KOMMUNIKACIOS HALOZAT HASZNALATANAK
SZABALYAI

AHalézat hasznalata folyaman az alabbi szabalyok betartasara kell killonds figyelmet forditani:

a) Uj halozatrészek épitésének tervezését, kivitelezését, a mar megépiilt halozatrészek
modositasat csak az IO vagy feligyeletével az Egyetem altal megbizott kivitelezo
végezheti.

b) Haélozati aktiv eszkézbket (repeater, HUB, switch, router, tiizfal) csak az IO
csatlakoztathat a Halozatra vagy kéthet le arr6l. Az aktiv eszkdzok kapcsolatainak
megbontasara és az eszk6zok barmilyen konfigurdldséra csak az IO jogosult.

c) A Halozatra barmilyen berendezést csak az IO engedélyével lehet csatlakoztatni. Ha az
eszkoz adattarolasra is alkalmas, akkor a csatlakoztatas elott virusellendrzést kell
végrehajtani. Az adatok taroldsira vonatkozé jelen ¢s mds vonatkozd egyetemi
szabalyzatok és el8irdsok betartasdra kiilonos figyelmet kell forditani.

d) Az IO az engedély kiadasdt megtagadhatja, ha a csatlakoztatni kivant berendezés a
Halézat miikodését, rendeltetésszerii hasznélatit, miikédési vagy adatvédelmi
biztonsagit (a tovabbiakban: haldzati biztonsag) veszélyeztetné.

e) Sajat személyi szamitogép csak az [O-nek torténd eldzetes bejelentés, a gépek alapvetd
paramétereinek és felhasznaléjanak nyilvantartasba vétele utan, az IO édltal megszabott
feltételekkel hasznalhato, kivéve az ,,f* pontban meghatarozott eseteket.

f) Id6szakos rendezvények (kiilondsen: konferenciak, gyakorlatok vagy mas események)
idején, az Egyetem teriiletén miikdd6 vezeték nélkiili internet szolgaltatast az IO altal
meghatédrozott feltételekkel (ideiglenes wifi szegmensek kialakitdsédval), be nem
jelentett szamitogépekkel is igénybe lehet venni. A hasznélathoz szilkséges hitelesités
modszertanat az [O hatarozza meg.

g) A WIFI csatlakozdst igénybe vevd mobil eszkdzok hasznélatara ugyanazok a szabalyok
vonatkoznak, mint mds szamitogépekre. A mobilitdsukbd]l adddé nagyobb
sebezhetdségiikre tekintettel a rajtuk tarolt adatokra és a fizikai biztonsagukra nagyobb
figyelmet kell forditani.

h) A hilézati aktiv eszk6zok fesziiltségmentesitését (kikapcsoldsat) aramsziinet,
természeti csapas (killéndsen: tiiz, vizbettrés vagy mds rendkiviili esemény), aramiités,
vagy annak gyantja, egyértelmii készillék meghibasodas (kiilsnosen: fiist, lathato zarlat
vagy mas lathato miiszaki hiba) kivételével csak az IO végezheti.

i) Az Egyetemen radiéfrekvencids és mikrohullamu frekvenciatartomanyban sugarzé
infokommunikacios eszkdzt kizardlag az IO éltal engedélyezett frekvencian és az
engedélyezett idotartamra lehet hasznalni. Az engedélyt a haszndlat elétt legalabb 30
nappal irasban kell igényelni.

i) Sajat tulajdoni, vagy mas szervezet tulajdonat képezd szdmitogépek Halozatra
kapcsolasat csak egyedi esetekben, az IO éltal elvégzett eldzetes ellendrzés €s a
hasznalathoz el6irt programok telepitése utdn, az 10 engedélyezheti.



14. A HALOZATI HIBAK ELHARITASA

A halézat barmilyen jellegli meghibdsoddsa esetén a hiba elharitdsat az IO a lehetd
leghamarabb, de legkésdbb a bejelentést kévetd elsé munkanapon megkezdi. Ha a hiba
elhéritasahoz kiilsd segitség sziikséges vagy a hiba oka a Halozaton kivill keletkezett, akkor a
hibat bejelenteni, elhéritasara intézkedni, a javitdst megrendelni csak a meghibasoddsban
énntett halozatrész {izemeltetéséért felelés szakemberek jogosultak. Mind a hélézati
meghibasodasrél és az ezzel kapcsolatban meg tett intézkedésekrdl tajékoztatni kell az 10

vezetGjét.

IIl.  FEJEZET - AZ INFORMATIKAI HALOZAT SZOFTVER
UZEMELTETESE

15. TAMOGATOTT PROTOKOLLOK

(1) Az Egyetem Haldzatanak elsédleges protokollja az IP protokoll, tdmogatottak az IP feletti
protokollok. A haldzatban helyileg megengedett, de nem tamogatott az IP-n kiviili, szabvanyos
protokollok (NetBEUI/Netbios, NWLink, AppleTalk, IPX) hasznalata.

(2) Az 10 az egyes protokollok, portok, illetve az ezeket hasznalé alkalmazasok hasznalatat a
miikddési stabilitas és az adatbiztonsag érdekében idolegesen vagy véglegesen, VLAN-onként,
telephelyenként vagy az Egyetem teljes halozatara kiterjedé hatallyal korldtozhatja vagy
megtilthatja.

16. KRITIKUS ADATOKAT TARTALMAZO SZAMITOGEPEK HASZNALATA

Az adatvédelmi szempontbol kritikus adatokat (kiilondsen: tanulmanyi, személyiigyi, pénziigyi,
ligyviteli informécidkat) tarolé szamitogépek védelmére fokozott figyelmet kell forditani. Haa
miikddtetésiik nem teszi kifejezetten sziikségessé, akkor az internethez torténod csatlakoztatasuk
tilos. Ezen gépek korét az érintett szervezeti egységek vezetbi hatarozzik meg. Az igényelt,
internetkapcsolat nélkiili biztonsagos bels6 haldzati kapesolat biztositdsa az IO feladata.

17. SZEMELY! SZAMITOGEPEK FELKESZITESE A HASZNALATRA

(1) Az egyes haldzati szolgaltatidsok igénybevételére haszndlhatd, illetve a technikai
segitségnyijtassal tamogatott programok korét az IO a telepitési protokollban hatarozza meg.

(2) A folyamatos munkavégzésre kijel6lt szamitogépeken - az els6 haldzatra kapesolas elétt -
az elozetes ellenbrzést, a haszndlathoz eldirt programok telepitését, a feladatra torténd



felkészitést, valamint a személyre szabast az IO szakemberei az erre a célra kijelslt, specidlisan
kialakitott helyiségben hajtjak végre.

(3) Az IO a szamitdgépeket a telepitési protokoll szerint elére telepitett operacios rendszerrel,
iredai programcsomaggal, virusvédelmi szoftverrel és a halozati szolgaltatasok igénybevételére
alkalmas programokkal, személyre széldan felkészitve adja 4t.

(4) A szimitégép halozati bedllitasainak, rendszerelemeinek modositdsara, az operacids
rendszer és a gépre feltelepitett szoftverek konfigurdcidjdnak megvaltoztatasara, sziikség
szerinti Ujratelepitésére vagy \ij programok telepitésére kizardlag az IO, illetve az altala erre
felhatalmazott és megfelelden felkészitett személyek jogosultak.

(5) Ha a felhaszndlé szamdra atadott szamitogép a névre szolo felkészités utin masik
felhasznalohoz keriil, akkor az 4j felhasznald feladata kezdeményezni az 10-nél, hogy a gép
szoftver konfiguracija, és a rd vonatkozo6 halozati bejegyzések megfelelé modon, az 10 éltal

modositasra keriiljenek.

18. SZERVEREK UZEMELTETESE

1) Az 10 altal {izemeltetett szamitogépeken kiviil szerverek, informatikai szolgéltatdsok
elinditdsa, ilyen szolgaltatast ny\jto szamitogépek Haldzatra kapcsoldsa az [O- val valo elozetes
egyeztetés utan térténhet.

2) Az Egyetem szervereinek feliigyelete - beleértve az operaciés rendszerek karbantartasat,
frissitését is - az egyetemi rendszergazdak feladata.

19. TAVOLI MUNKAVEGZES

(1) Az 10 a szervezeti egységek vezetdinek javaslata alapjan lehetdvé teszi a kijelolt
felhasznalok részére a Haldzat bizonyos részeinek tévoli elérését. A tavoli munkavégzés soran
is be kell tartani a jelen szabalyzat elbirdsait, killonds tekintettel az illetéktelen hozzaférés
megakadalyozasara. A tavoli hozzaférés esetében minimalis biztonsagi kdvetelmény, hogy a
hitelesités sordn hasznalt jelszdt és az adatforgalmat titkositani sziikséges.

(2) Az Egyetem halozatara a tavoli munkavégzés soran VPN szolgéltatds segitségével
csatlakoztatott eszkdzok fokozott védelme, karbantartdsa, virusvédelme és az illetéktelen
hozzaférés megakaddlyozasa a felhasznalé kiemelt kitelessége.

20. ADATOK ELHELYEZESENEK SZABALYA! A HALOZATON

(1) Az IO a tébb felhasznalé 4ltal kozosen hasznalt adatok biztonsagos, illetéktelen
hozziféréstol védett elhelyezésére a szervereken szitkség szerint tdrhelyet biztosit. A



tateriilethez torténd hozzaférés beallitisa az adatokért felelds szervezeti egység vezetGjének
irisos igénye alapjan torténik.

(2) A felhasznalok a tevékenységiikkel kapcsolatosan keletkezett adatokat a halozati
szervereken a szamukra kijeldlt konyvtarakban helyezhetik el. Ez a tarteriilet kizarélag e

tevékenységekkel kapcsolatos adatok tdroldsdra hasznilhaté. A kényvtarak elnevezésének
egyértelmilen utalnia kell a tarolt adattartalomra. A tarteriiletek adattartalmaért a jogosult

felhasznalo felel.

(3) A fajlok elérési ttvonaldnak a teljes hossza maximum 256 karakter lehet, amelybe a
kényvtarstruktirat alkoté kdnyvtarak nevei, a fajlnév és a kiterjesztés is ktelez6en beleértendo.

(4) A Halozat tarteriiletével torténé gazdalkodas az IO feladata és feleldssége.

21. ADATOK, INFORMACIOK ELHELYEZESENEK SZABALYAI AZ EGYETEM WEB
SZERVEREN

(1) Az Egyetem internetes megjelenitését biztosité web szervereit az 10 iizemelteti, felel azok
mikodoképességéért. Az egyetemi honlap tartalomkezel6 rendszerének iizemeltetését az
Egyetemmel erre a feladatra szerzodott partner végzi az 10-val egyiittmiikddve. A kijelolt
tartalmi honlapfelelés végzi a honlap tartalmak feltGltését.

(2) Az egyetemi honlap egységes megjelenéséért, tartalmaért az Egyetemi kommunikacioért €s
sajtomegjelenésért felelds szervezeti egysége felel6s.

(3) A honlapon csak publikus, kézérdekii €s kézérdekbdl nyilvédnos adatok jelenithetok meg.

(4) Az egyes szervezeti egységekre vonatkozo informacidk tartalmaért, pontossagaert,
naprakészségéért az adott szervezeti egység vezetdje a felelds.

(5) Az egyetemi honlapon térténé adat/informacié megjelenitésnél szigorian be kell tartani a
személyes és kozérdekii adatok védelmére és biztonsdgara vonatkozd jogszabdlyokban
meghatarozott eléirasokat.

22. DOMAIN NEVEK HASZNALATANAK, TANUSITVANYOK IGENYLESENEK SZABALYAI

(1) Az Egyetem altal hasznalt internetes megjelenést szolgalé domain nevek igénylésére,
kezelésére kizardlag az IO jogosult. Uj domain név, SSL kapcsolatot igényld szerver és
felhasznaldi tanusitvany, lejart helyett j tanusitvany igénylése esetén az IO vezetGjéhez kell
fordulni.

(2) Az Egyetem életével kapcsolatos események hivatalos internetes megjelentetésére
elsddleges forrasként az ezeken a domain neveken beliil miikodtetett web felilletek szolgalnak.



IV. FEJEZET — JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG

23. JOGOSULTSAGOK AZ EGYETEM INFORMATIKAI HALOZATAN

(1) A Halézaton nyiijtott szolgéltatasok igénybevétele kitelezd felhasznaldi azonositashoz — az
egyedi szamitogépeken és a halozati kapcsolatokhoz is érvényes felhaszndldi azonositd és
Jelszd hasznalatéhoz (hitelesitéshez) — kotott.

(2} Az Egyetem kollégiumaiban és a rendezvények idejére biztositott hildzatokban nem
kételez6 az egyetemi felhaszndl6i azonositas. Ezekbdl a halozati szegmensekbdl csak internet
elérés biztosithat6, mas kézponti szolgaltatas nem érhetd el.

(3) Halozat hozzaférési jogosultsagok kiosztdsa:

a)

b)

€)

d)

g

A felhasznélok és a rendszergazdik jogosultsagait az illetékes szervezeti egységek
vezetdinek, illetve az adatgazdak irdsos igényei alapjan az 1O hatarozza meg.

A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy minden funkcidhoz, illetve
feladathoz csak az ellatasahoz feltétleniil sziikséges és elégséges mértékii jogosultsagot
kell biztositani.

hallgatdi vagy foglalkoztatasi jogviszonyban dll, €s alairasaval igazolta, hogy az IBSZ
tartalmat megismerte, annak betartasat vallalja.

Az 10 hozzaférési jogosultsagot adhat az Egyetemmel jogviszonyban nem 4llé
felhasznalonak is (kiiléndsen: vendég-oktatd, rendezvény résztvevije).

A felhasznal6tol a jogosultsagi szintjének megfelelé jogot megtagadni csak indokolt
esetben lehet, A jogosultsagi szintnek megfelelé szabalyok betartdsa a Halézatba nem
kotott eszkdzok hasznalata esetén is kotelezd.

Biztonsagi okokbdl és a kés6bbi visszakereshetéség, elemzések elvégzése érdekében -
a szervereken - a Halozatba torténd sikeres és sikertelen belépési kisérletek, valamint
haldzati forgalmi adatok is rogzitésre, naplozasra keriilnek.

Ha jogosulatlan hozzaférés tértént, vagy a jogosulatlan hozzaférés gyanuja meriil fel, a
jelszot azonnal meg kell véltoztatni.



(4) Halozat hozzaférési jogosultsdgok szintjei az Egyetem informatikai Halozatan:

[ Szint Jogosultak Jogok Felelos

Kiils Vendégoktats, kutato, | Internet  elérés,  WiFi | Szervezeti
tanfolyami, hasznalat egység
rendezvény résztvevl vezetije

Alap Egyetem hallgatdi, | Egyéni azonositds alapjan | Szervezeti
foglalkoztatottjai lehetové valik az | egységek

oktatishoz, tanuldshoz, | vezet6i
munkahoz szitkséges

adatok, programok,
levelezés, valamint az
Internet elérése

Adminisztrator Adminisztracidval Alapszint + hozzaférés az | Szervezeti
kapcsolatos adminisztracios, egység
munkakdrék dokumentéciods vezetdje

rendszerckhez, szervezeti
egység kozos tarterliletéhez

Oktatéi, kutatdi Az Egyetem kutatoi, | Alapszint + hozzaférés az | Szervezeti
oktatoi oktatai, kutatdi | egységek

rendszerekhez, a szervezeti | vezetdi
egység k6zos
tarteriiletéhez, a
hallgatokkal  kapcsolatos
adminisztrativ adatokhoz

Tanulmanyi A Tanulmanyi Osztaly | Alapszint + teljeskdr(i | Tanulmanyi
foglalkoztatottjai a hozzaférés a  Neptun | Osztalyvezetd
jogosultsagi rendszer  adminisztrativ
szinteknek moduljaihoz. Hozzaférés a
megfelelden szervezeti egység kozbs

tarteriiletéhez.

Gazdasagi A Gazdasagi Alapszint + hozzaférés a | Gazdasagi
Igazgatosag gazddlkodassal és  a | Igazgato
foglalkoztatottjai a foglalkoztatottakkal
jogosultsagi kapcsolatos rendszerekhez
szinteknek
megfeleléen

Jogi A Rektori Hivatal Alapszint + hozzaférés a | Fotitkar
foglalkoztatottjai a szervezeti egység kozos
jogosultsagi tarteriiletéhez, valamint a
szinteknek jogtar adatbdzis
megfeleléen rendszerekhez




Fﬁuménpolitikai A Gazdasagi | Alapszint + hozziférés a | Humanpolitikai
Igazgatosdg  bériigyi | szervezeti egység kozos | Osztalyvezetd
feladatokkal tarteriiletéhez, valamint a
foglalkozo foglalkoztatottakkal
munkatarsai a | kapcsolatos rendszerekhez
jogosultsagi szinteknek
megfelelden
Rendszergazda Informatikai Osztaly | Korldtlan jog az 4ltala | Informatikai
(halozati, rendszergazdai feltigyelt  rendszerekhez | Osztalyvezeto,
szerveriizemeltetd, (kiiléndsen: szervezeti
szoftveiizemeltetd, munkaallomasok hélézat, | egység
szervezeti) storage, szerverek, | vezetdje
adatbazisok, mentési
rendszer, egyetemi
szervezet altal feliigyelt
SZerver).
Alkalmazas Egy adott alkalmazés | Korlatlan jog az adott | Informatikai
rendszergazda rendszergazdaja alkalmazashoz (kiilondsen | Osztalyvezet6,
email-rendszer, Poszeidon, | szervezeti
Moodle, SAP, Neptun, | egység
Unipoll) vezetdje

(1) A felhaszndléi jelszavak generaldsénak és dtadasanak bizalmasan kell torténnie. A jelszavak
kivélasztidsandl a kovetkezb alapvetd szabalyokat kell betartani:

a) A jelsz6 hossza nem lehet révidebb nyolc karakternél, tartalmaznia kell legalabb
ketté szamjegyet, valamint legaldbb kettd betiit. A jelszavak hasznalatakor
ajanlott a szamok, valamint a kis és nagybetiik keverése, tovabba olyan jelszavak
haszndlata, amelyek nem taldlhatok ki konnyen a felhasznalé személyes
adataibol

b) A haldzati belépésre jogosito jelszot kotelezé - az egyéb jelszavakat ajanlott
rendszeresen, de legalabb - 90 naponta Gjra cserélni.

c) Tilos a login nevet jelszoként hasznalni.

d) Tilos a jelszot nyilvanos helyen kiirva tartani (kiiléndsen: a monitoron).

¢) Tilos azonos vagy az abc-ben, a billenty(izeten egymast kvetd szamokbol vagy
betiikbdl 4ll6 jelszot hasznélni.

(2) Az (1) bekezdésben meghatarozottak jogellenes megszegésével okozott karért a felhasznald
kartéritési felelosséggel tartozik.

25. INTERNET ES ELEKTRONIKUS LEVELEZES HASZNALATA

(1) A Halézaton biztositott internetelérés és levelezés a munkavégzést, az egyetemi célokat
hivatott szolgalni.



(2) Az egyetemi célok elérése érdekében és sziikség esetén — kitlondsen biztonsagi okokbol, a
Hilozat terheltségének csSkkentése érdekében — egyes honlapok, kiils6 levelezé rendszerek
elérése tiltasra keriilhet.

(3) Az IO a felhaszndlok szamara biztositja az interneten keresztiili elektronikus levelezés
lehetdségét. A sziikséges e-mail cimeket az erre a célra rendszeresitett igényl6lap kitdltésével
lehet igényelni, melynek aldirdsdval a felhasznald kotelezettséget véllal a jelen szabalyzatban
foglaltak betartasara.

(4) A haldzati szolgaltatdsok hasznélatdnak jogosultsdga a jogviszony megsziinéséig tart. Az
illetékes rendszergazdk az Egyetemi kilép6 lap benyujtasakor, az azon megjeldlt hatiridével
(ami foszabalyként a jogviszony megsziinésének a napja, indokolt esetben az azt kdvetd 30.
nap) gondoskodnak a volt foglalkoztatott hélézati jogosultsagainak megsziintetésérol,
torlésérol. Egyedi méltanylast igénylé esetben — a rektor vagy gazdasdgi fdigazgatd a
hozzaférés meghosszabbitasarol rendelkezhet.

(5) Az Egyetem miksdésével kapcsolatos levelezéshez, kiadvanyokban t&rténd
megjelentetéshez csak a hivatalos egyetemi e-mail cim hasznalhato és jelenithetd meg.

(6) Az 10 az univet.hu tartomanyban az egyes szervezeti egységek szamadra, illetve az Egyetem
milkkddésével kapcsolatos specidlis feladatokra tematikus e-mail cimet biztosithat. Ezeknek az
e-mail cimeknek utalniuk kell a szervezeti egységre vagy az adott feladatra. Tilos ilyen célra a
sajit személyes e-mail cimeket hasznalni.

{7) A felhasznalok a Halozat és a levelezdrendszer hasznalata folyaman kiiléndsen az alabbi
szabélyokat kételesek betartani:

a) Az egyetemi e-mail cimek - a személyhez kétéstdl fliggetleniil - a munkavégzeést, az
egyetemi célokat hivatottak szolgdlni.

b) A felhasznald az egyetem cimjegyzék fethasznélasaval, szervezeti egységeknek szélo
kérlevelet csak a vezetGjének irasbeli engedélyével kiildhet. Az Egyetem életével,
eseményeivel kapcsolatos széles korii tijékoztatds a Rektori Hivatalon keresztiil
torténhet. Az 10 kotelessége, hogy az Egyetem érdekeit sérté tartalmakat a lehetd
legrévidebb id6n beliil térolje. Ha az 10 a kérdésben 6nalléan nem tud donteni, akkor
koteles a problémét a rektornak vagy a fotitkdrnak azonnal jelezni és dontésiiket
haladéktalanul végrehajtani.

¢) Az Egyetem levelezérendszere a nyilt interneten, web feliileten is elérhetd (web- mail).
A levelezd rendszer web feliileten torténé hasznalata csak megbizhaté kérnyezetben
ajanlott,

d) Ha a felhasznalé a postafidkjaba 3 hénapon keresztiil nem lép be, a postafiék — a
tartalmanak valtozatlanul hagyasa mellett — zarolasra keriil, de tovabbra is fogadja a
leveleket. Tovabbi 3 hénap elteltével a levelek fogadasa megsziinik. Ujabb 3 hénap
elteltével a felhasznaldi e-mail cim és a postafick a tartalmaval egyiitt tdrlésre keriil.

e) Tilos minden olyan iizenetkiildés, amelyet a nemzetkozi halézatok irott és iratlan
szabalyai (netikett) tiltanak.

f) Tilos olyan adatok, levelek tovéabbitasa, amelyben barmelyik, a feladé azonositasara
szolgald informacié hamis, értve ezalatt az elektronikus levél szandékosan hamis
feladéval térténd kiildését is, tovabba a feladé vagy a kiild eltitkolasat, hamisitott
fejlécii IP csomagok vagy iizenetek kiildését.



g) Tilos a levelezbrendszeren biztonsagi szempontbdl érzékeny adatot tovabbitani,
illetéktelen személy részére hozzaférhetGvé tenni.

h) Tilos olyan tartalmu levelet kiildeni, amely barmilyen mas személy, csoport vagy
tarsasag személyes, illetve Uizleti érdekeit sértheti vagy veszélyeztetheti.

1) Tilos masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegl érzékenységet
béntd, zaklat6 tevékenység kbzzététele.

j) Tilos lanclevelet, kéretlen reklamokat (spam) kiildeni.

k) Tilos az illegdlis tartalmak terjesztése és olyan tartalmi iizenetek killdése, amely a
masik felhasznalé rendszerének megsemmisitését célozza, vagy miitkddését hatranyosan
befolyésolja.

(10) Az Egyetem fenntartja a jogot arra, hogy a vonatkozd jogszabélyok betartasival a
felhasznaldk internet forgalmat, annak tartalmit figyelemmel kisérje és naplozza, a veszélyt
1ejld internetes honlapok elérését letiltsa. A naplozasra a Halozat biztonsagos és rendeltetés
szerinti haszndlatdnak, optimalis leterheltségének, sebességének kialakitdsa és fenntartdsa
érdekében kertilhet sor.

26. MEGTEVESZTES (SOCIAL ENGINEERING)

A Halézat biztonsagat legegyszerilibben a social engineering {megtévesztés) mddszerrel lehet
veszélyeztetni. Ez a mddszer az emberek manipuldlasara, segitékészségére, gyanitlansagara,
hiszékenységére alapozva teszi lehet6évé a bizalmas informacidk megszerzését, tovabba teret
nyithat a rendszerekbe torténé bejutisnak és az azokban torténdé kirokozasnak. Nagy
kériiltekintést és Gvatossagot igényel az e mdodszerbdl eredé veszélyek elkertilése, melynek
kockazata az alabbi szabalyok betartdsaval csdkkenthet6:

a) Ismeretlen, nem megbizhatd helyrdl szirmazo, idegen adathordozot (kiilléndsen: CD,
DVD, pendrive, kiilsé meghajtd) nem javasolt a szamitdgéphez csatlakoztatni.

b) Ismeretlen cimrél érkezd, egyetemi viszonylatban nem megszokott targyd gyands e-
mailt, és csatolmanyait nem szabad megnyitni, mert virusokkal fertézhetik meg a
szamitogépet €s a Halozatot.

¢) Az e-mailekben (még ismerodstél szirmazd levélben is) szerepld linkekre csak nagy
koriiltekintéssel szabad kattintani, mivel rosszindulati kédokat tartalmazo honlapokra
iranyithatja at a felhasznald szamitogépét. Léteznek olyan manipuldlt weboldalak,
amelyek internetes cime csak egy-két karakterben tér el a megnyitni szindékozott
honlap cimétdl és megjelenésiikben szinte teljes mértékben megegyeznek velik, de
karokozdsi szandékkal, csalok készitették oket.

d) Azidé6szakosan nem hasznalt szamitdgépet minden esetben ki kell kapcsolni vagy jelszo
védetten zérolni kell azt.

e} A nyomtatokbol a lehetd legrovidebb idon beliil el kell tavolitani a kinyomtatott
iratokat, illetve az ezzel a funkcidval rendelkezd nyomtatdkon lehetdség szerint
alkalmazni kell a biztonsagos nyomtatas funkciot.



27. SAJAT ESZKOZOK HASZNALATA {BYOD)

(1) A felhasznalok sajat tulajdonu elsésorban mobil vagy esetleg mas asztali szamitastechnikai
estkzeinek az Egyetemen torténd hasznalatara vonatkozo szabalyok:

a) A sajat eszkdz egyetemi célokra (munkavégzésre) torténé hasznalatat a szervezeti
egység vezetdjének javaslatara, indokolt esetben az IO — a megbizhatd hélozati
miikddéshez és a védelemhez szilkséges programok (kiildndsen: virusirté program) altal
tortént elézetes ellendrzés, valamint a nyilvantartasba vétel utin — engedélyezheti az
alabbi feltételekkel:

a. Az IO megvizsgilja, hogy az érintett felhaszndld rendelkezik-e a biztonsagos
szamitogép hasznalathoz nélkiil6zhetetlen ismeretekkel.

b. A sajit eszkdzh6z az 10 szamdra mindenkor hozzaférést kell biztositani a
megbizhatd hélézati mikédés és a védelem szitkséges feltételeinek ellendrzése
céljabol.

c. A sajit eszk6zbn az operécids rendszer, biztonsgi csomag, irodai rendszerek
utolsd biztonsagi frissitése kételezéen hasznalandd, ezért aktivalni sziikséges
ezek automatikus frissités funkciojat.

d. A sajat eszk6z6n tarolt egyetemi adatok biztonsigéaért az eszkoz tulajdonosa
teljes korti felelosséggel tartozik.

e. Sajat eszkdzt a Halézathoz, internethez csatlakoztatni csak biztonsdgos
korilmények megléte esetén lehet. A vezeték nélkiili (WiFi, bluetooth)
kapcsolat csak biztonsdgos kériillmények kézott hasznalhato.

f. A sajit eszk6zdn tdrolt adatoknak a Haldzatra t6rténé rendszeres mentésére
fokozott figyelmet kell forditani.

b) Idészakos rendezvényeken (kiilondsen: konferencidkon, gyakorlatokon, stb.) kiilén
engedély nélkiil lehet a sajat mobil eszkdzoket hasznalni.

(2) Kiilénos figyelemmel kell lenni a munkatirsak sajat eszkdzeinek (BYOD) biztonsagos
hasznalatara, amellyel nem sérthetbk sem a személyes, sem az egyetemi érdekek. Vitds
esetekben az egyetemi érdekek elsGbbséget élveznek és a sajit eszk6zok haszndlatit az
egyetemi Halézat biztonsaganak veszélyeztetése esetén figyelmeztetés nélkill azonnal meg
lehet tiltani.

28. KOZOSSEGE HALOZATOK HASZNALATA

(1) Az Egyetem hasznélja az internetes kozosségi oldalakat is tevékenységének széleskdrii
megismertetésére, tarsadalmi elfogadottsagdnak novelésére, oktatdsi portféliojanak a
tovabbtanulas el6tt 4116 kdzépiskolasok kbzotti népszeriisitésére.



() A felhaszndléknak az Interneten torténd megnyilatkozasaik esetében is figyelemmel kell
lennitik a személyes és kozérdekii adatok védelmére és biztonsdgira vonatkozd
jogszabélyokban elirtakra, ugyanis ezek a megnyilatkozisok nem csak a kinyilvanitojuk,
hanem az Egyetem j6 himevére is befolyassal lehetnek és akar jogi kovetkezményekkel is
jirhatnak.

(3) A felhasznalok megnyilatkozasaik sordn személyes identitdsukat nem elfedve kotelesek
képviselni a véleményiiket, amelyért felelosséggel tartoznak. Tilos az Egyetemmel
kapcsolatosan az egyetemi polgarokhoz méltatlan vélemények nyilvanos kdzlése.

29. SZOFTVERJIOGTISZTASSAG, SZOFTVEREK TELEPITESE, FRISSITESE

(I) Az egyetemi szamitégépekre csak az Egyetem altal megvasdrolt, jogtiszta szoftverek
telepithetok.

(2) Az egyetemi munkadllomasokon telepitett operacios rendszerek, irodai szoftverek frissitése
az interneten keresztill autornatikusan térténik. A frissitési folyamat felhasznaléi beavatkozast

nem igényel.

30. A SZAMITOGEPES VIRUSVEDELEM

(1) A szamitogép virussal vagy mas rosszindulati programmal, torténd fertéz6dése stlyos
biztonsagi kockdzat. Az Egyetem haldzatiban az 1O altal kézpontilag biztositott és feliigyelt
tobb szintli virusvédelmi rendszer miikddik. Ha ennek ellenére valamelyik szamitégép,
felhasznaléi munkadllomas virussal fertézédik, az IO — a virusmentesités és az ellenrzések
idejére, a fertdzés terjedésének megakadalyozasa érdekében - kizédrhatja azt a halozati
forgalombél. A felhasznalé ilyen esetben kételes a mieldbbi virusmentesités érdekében
egylittmiikddni az [O illetékes munkatarsaival.

(2) Tébb munkadllomas szamitogépes virusfertdzése esetén a virusmentesités és az
ellenérzések idejére, a fertdzés terjedésének megakadélyozdsa érdekében az IO jogosult az
adott halozati szegmens izolélasdra vagy kizarasara

(3) A felhasznaloknak be kell tartaniuk a virusvédelemre vonatkozo elemi szabalyokat és az ide
vonatkozo egyéb rendelkezéseket.

(4) A virusvédelmi rendszer frissitése kézpontilag, felhaszndléi beavatkozds nélkiil torténik,
amelyet a virusvédelmi rendszer hajt végre. A rendszer elérhetetlensége esetén a
munkaallomasok virusvédelmi rendszerének frissitése az interneten keresztiil torténik.



31. KATASZTROFAKEZELES, MENTES, VISSZAALLITAS, A SZOLGALTATAS
FOLYTONOSSAGA

Rendkiviili események 4ltal okozott karok elkeriilésére, enyhitésére, az esetleges
bekdvetkezésilk utani teend6krdl az adott rendszer feleldsénél elérheté helyreallitasi, mentési
tervek allnak rendelkezésre, melyek elkészitése, karbantartdsa, tirolasa az adott rendszer

feleldsének a feladata.



V.  FEJEZET - KOCKAZATKEZELES

33. KOCKAZATMENDZSMENT

(1) Annak érdekében, hogy az Egyetemnél az informatikai biztonsag érvényesitése soran a
kockdzatardnyos védelem elve érvényesilljon az informatikai biztonsigi kérdésekkel
kapcsolatosan folyamatosan alkalmazni kell a kockézatkezelési szabalyokat.

(2) A kockazatmenedzsment célja, hogy az informacidk bizalmasséagat, sértetlenségét, valamint
rendelkezésre dlldsat veszélyeztetd kockdzati tényez6k azonositasdval, a kockazatok
cskkentésével biztositsa az informatikai biztonsig ndvelését, szinten tartasat.

(3) A teljes korii kockazatfelmérést jelentds valtozas esetén (technoldgia, ill. szolgéltatas be-,
illetve kivezetése), de legalabb kétévente kell végrehajtani az informatikai rendszer minden
¢lemére vonatkozoan.

(4) A felmeriilt kockézatok kezelésére (cstkkentésére) akcioterveket kell késziteni, melyeknek
a feltart kockazatok fliggvényében az alabbiakat kell tartalmazniuk:

a) javaslatokat a technikai eszk6ztk megvaltoztatasara, vagy fejlesztésére (pl.: 0ij védelmi
eszkozok alkalmazasa, vagy a jelenlegi atkonfigurdlasa);

b) javaslatokat az érvényben 1évé szabdlyozas megviltoztataséra,

c) javaslatokat a személyi allomanyra vonatkozoéan;

d) a kockazatok tudatos felvillaldsat, ha a védelmi intézkedés kézvetlen és kozvetett
anyagi vonzata nagyobb vagy kézel azonos, mint a fenyegetettség altal elszenvedhet6

kézvetlen és kézvetett anyagi kar.

VI. FEJEZET VEGYES ES ZARORENDELKEZESEK

34.VEGYES ES ZARORENDELKEZESEK

(1) Az IO vezetGje évente egyszer (szeptember 1-ig bezarolag) kiteles a szabalyzatot attekinteni
és amennyiben szilkséges, akkor annak moédositisat kezdeményezni. Az egyes szervezeti
egységek vezetdi kotelesek gondoskodni arrdl, hogy minden informatikai és kommunikécios
szolgaltatdst nyijto és igénybe vevd szervezeti egység és alkalmazott megismerje a jelen
szabalyzatot.

(2) Az IBSZ Gsszhangban all a vonatkozd hatdlyos jogszabalyokkal. A IBSZ-ben nem
szabilyozott kérdésekben a vonatkoz6 hatélyos jogszabalyok az iranyadok.



(3) Az IBSZ-ben foglaltak megsértése esetén az IBSZ nem ismerete nem mentesit a
iogksvetkezmények aldl.

(4) Jelen szabalyzatot a Szendtus 18/2022/2023.SZT szamu hatdrozataval fogadta el. Az IBSZ
azelfogaddasat kévet6 napon 1ép hatalyba.

Az Egyetem Szendtusa nevében

AODOMARN

O SN
A RO
\ w

' -

' {O / AT

| % |

[ 92 :

Dr. Sofonys Péters,, (ot « /
a Szendtusenbke 1 < /
“MHS’_UDAPE%./
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